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1. NIST PKI Test Suite (PKITS)
http://csrc.nist.gov/groups/ST/crypto _apps _infra/pki/pkitesting.html

NIST (National Institute of Standards and Technology, ABD) Information Technology Laboratory
tarafindan yayinlanmis bir test suitidir.

a. Bu test suiti, X.509 Standardindaki sertifikalarin dogrulanmasi iglemlerini belirleyen RFC
(Request for Comments, IETF tarafindan yayinlanir, 1969'dan beri Internet teknolojilerini belirler)
3280’da belirtilen 6zelliklerin saglanip saglanmadigini sinar.

b. X.509, elektronik sertifika veri formatidir.

C. Acik Anahtar Altyapisinda kullanicinin kendisine sakladigi 6zel anahtar (private key) ve tim
muhataplara daditilan genel anahtar (public key) vardir.

d. Acik anahtar altyapisi ile yapilan imzalamada, imzanin gercekten sdz konusu kisiye ait olup
olmadigi, ilgili kisinin genel anahtarinin, kontroli yapacak tarafta dogru olarak bulunmasina
baghdir.

e. Elektronik sertifikalar, genel anahtarin imzal belgenin gonderildigi taraflarda garantili olarak
elde edilebilmesini dagitik ve glivenli bir mimari ile saglar.

f. Elektronik sertifika formati olan X.509'da sunlar gibi alanlar mevcuttur:
(1) Kisi tekil adi,
(2) Bu sertifikayi dizenleyen birimin tekil adi,
3) Bu sertifikanin gecerlilik tarih aralig,
(4) Kisinin genel anahtari,
(5) Sertifika feshi icin sorgulacak web servisi adresi,

(6) Tim bu bilgilerin birlesiminden olusturulan bir 6zet sayisal verisinin, sertifika
dizenleyici tarafindan imzalanmasi sonucu olusan imza verisi.

g. Elektronik sertifikalar zincir yapisindadir.
h.  Bu zincir yapisinda en Ustte Certification Authority vardir.

i. Zincir yapisinda Ustteki birim, bir alttaki birimin sertifikasini imzalayarak o sertifikanin icerdigi
bilgilerin dogrulugunu onaylamis olur.

j Zincir dogrulamasi (Certification Path Validation) en alt daldan (kullanicinin sertifikasi), onu
dogrulamakta kullanilan tim sertifikalarin Gzerinden gecilerek dijital olarak atilan imzanin gegerli ve
dogru oldugunun test edilmesidir.

k. Bu 6zellik dijital imza kullanan tim yapilarda cok énemlidir. imza atiimis bir dékimanin
kullanic tarafindan guvenilir olup olmamasi, uygulamanin bu zincir dogrulamasini uygun bir sekilde
yapip kullaniciya sonucu dogru ve anlasilir bir sekilde vermesine bagldir.

l. PKITS test suiti, gecerli imzalari kapsadigi gibi cesitli negatif sonu¢ vermesi gereken testleri
(yanhs veri igeren sertifikalar, siresi dolmus sertifikalar gibi) de igerir.

m. Adobe Acrobat, bu test suitinde bulunan 250’den fazla testi basariyla gecmistir.
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2. SAFE Biopharma Association

http://www.adobe.com/lifesciences/safe.html

a. SAFE - Signatures and Authentication for Everyone.

b. Ilag endistrisi icerisindeki ve endistri-devlet kurumlari (FDA - Federal Drug Agency ABD gibi)
arasindaki stregler igin, digital kimlik ve imzalama standardi olusturarak kadit tabanli islemleri
hizlandirma amagli.

C. Yeni bir ilacin piyasaya surdlmesi 10 ila 20 yil arasinda surebiliyor. Phrma (Amerikan Ilag
Arastirmacilari ve Ureticileri Birligi) tarafindan yapilan arastirmaya goére arge calismalar
maliyetlerinin %40’in1 kagit tabanl slirecler olusturmakta.

d. SAFE, ilac arastirma, gelistirme ve Uretim asamalarinda kagit temelli sUregIerin elektronik
ortamda, daha hizli, verimli ve bilgiye daha kolay erisilebilmesini saglayacak bir “etkinlestirici”
platformdur.

e. Uyeleri tarafindan yénetilen, kdr amaci giitmeyen bir organizasyon.

f. SAFE kapsaminda, kadit formlarin donlstiridlmesi amaciyla PDF dosyalarn kullaniimistir.
Bunun sebebi, PDF dosyalarinin platform bagimsiz olarak bicimlendirmeye en uygun, her ortamda
ayni gorintiye sahip olmalari ve imza alanlarini formun icerisinde dogal bir sekilde barindirarak
kullanicilara kagit Gzerinde alistiklari seklin en yakinini sunmasindan dolayidir.

g. Mevcut formlarin PDF'e ddnistirilerek, SAFE tarafindan dizenlenen PKI altyapisi ile
elektronik olarak imzalanarak, Adobe LiveCycle platformu ile ydritilen is sireglerine katilmasi
seklinde yapilan uygulama.

h.  PDF uygulamasi hakkinda bir sunum:
http://www.safe-biopharma.org/images/stories/febupdates/SAFEDigitalSignaturesinPDF.pdf

i. SAFE kapsaminda kullanilmasi icin drdnlerin SAFE Teknik Spesifikasyonlarina uymasi
gereklidir.

3 Bir Grinu sertifikalandirmak icin SAFE Uriin Sertifikasyon Programi'nda yer alan testler
belirlenmistir.

k.  Bu testler sonucunda sertifika alan trinler SAFE logo’sunu kullanma hakki kazanir.

l. Bu uygulamada kullanim igin yapilan glvenlik testleri sonucunda Adobe Acrobat, Reader ve
LifeCycle Document Security yazilimlari SAFE uyumlu olarak sertifikalanmistir.

3. CNIPA Onayi

a. CNIPA - Italya Kamu Yonetimi Ulusal Enformatik Merkezi.

b. Basbakanhda IT konusunda danismanlik yapiyor.

C. Bilisim hakkinda cikan yasalari inceleyerek dneride bulunuyor.

d. CNIPA tarafindan Adobe PDF, dijital imza igin gecerli bir ortam olarak belgelendirilmistir.

e. Italya Kamu Calisanlari Ulusal Emekli Sandidi Yénetimi (INPDAP) 1994'te kurulmustur.

f. Emekli maaslan, ikramiyeleri, krediler ve yasam standardi ¢alismalan ylritmektedir.

g. INPDAP kadit adirlikli sireglerini hizlandirmak ve verimini artirmak igin sayisallasma yolunu
secmistir.

h. Elle veri girisini azaltmak, iletisimi hizlandirmak, arsivlemeyi kolaylastirmak ve kurumsal bilgi
deposunu gergeklestirmek igin INPDAP mevcut formlarini Adobe PDF haline déntstlirmustar.
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i Adobe PDF teknolojisinin CNIPA tarfindan dijital imza onayi almasi sayesinde imza gerektiren
uygulamalarda da PDF formlarinin kullaniimasi mimkin olmustur.

4. Alman Imza Kanunu - Common Criteria
j- Common Criteria for Information Technology Security Evaluation - ISO / IEC 15408

k. Kanada, Fransa, Almanya, Hollanda, Ingiltere ve ABD devletleri tarafindan ortak bir sekilde
gelistirilmistir.

l. Common Criteria (CC), gluvenlik kriterleri belirlemez.

m. Bunun yerine uygulamalarin ihtiyac duydugu glvenlik o6zelliklerini standart bir sekilde
tanimlayabilecekleri bir gcergeve olusturur.

n. Bu sekilde kullanicilar ihtiyag duydugu givenlik 6zelliklerini belirtebilir, Greticiler buna uygun
sistemler gelistirebilir, glivenlik seviyeleri konusunda beyanda bulunabilir ve bagimsiz denetgiler bu
beyanlari dederlendirebilir.

o. Direkt olarak Adobe Urinlerinin CC dederlendirmesi yapilmamis.

p. Alman Dijital Imza Yasasi’na (SigG) uygun olarak (retilen OpenLimit SignCubes PDF
GrlGnlerinin Common Criteria dederlendirilmesi yapilmis ve SigG'ye uygunlugu Alman Federal Bilgi
Guvenligi Ofisi (BSI - http://www.bsi.bund.de/) tarafindan onaylanmistir
(http://www.commoncriteriaportal.org/public/files/epfiles/0299a.pdf).

5. PriceWaterHouseCoopers - PDF icin Alman Vergi Kanunu Uyumlulugu Onayi

a. Alman vergi yasasl, vergi iadesi alabilmek igin ibraz edilen faturalarin elektronik ortamda
sunulmasina izin veriyor.

b.  Bunun igin:
(1) Fatura dizenleyen tarafin kimliginin dogrulanmasinin ve
(2) Fatura iceriginin butunlagintn garanti edilmesi sarti konuluyor.

c.  Doklmanin igeriginin bltlinligunin ve imzalarinin dogrulugunun en az 10 sene ulasilabilir
olmasi gerekmekte.

6. ABD Department of Defense Sertifikasyonu
http://jitc.fhu.disa.mil/pki/vendor/adobe acrobat 7 0 pro.html

d. ABD Savunma Bakanhdi’'ndaki cogu program kimlik kontroll, gizlilik, inkar edilememe ve
erisim kontroll gibi glivenlik servislerine ihtiyag duyar.

e. Bu sertifika, aclk anahtar altyapisi kullanan vyazilimlarin ABD Savunma Bakanlidi
uygulamalarinda kullanilabilmesi igin gerekli sartlari saglayip saglamadigini belgeler.

f. Adobe Acrobat Reader ve Professional 7.0 ve ust versiyonlarinin, dokiiman imzalama ve
sifreleme icin ABD Savunma Bakanligi nezdinde gerekli sartlari sagladigi bu sertifika ile
belgelenmistir.
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